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Legenda: W— wyktad, C— éwiczenia, K- konwersatorium, L— laboratorium, ZP— zajecia praktyczne, Wa— warsztaty, Pr— praktyka
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Wymagania wstepne

Brak wymagan wstepnych.

Cele uczenia sie

Celem przedmiotu jest przekazanie studentom wiedzy na temat podstaw funkcjonowania sieci komputerowych, przepiséw
regulujgcych kwestie cyberprzestepczosci, podstawowych rodzajow atakéw w cyberprzestrzeni, dziatalnosci zespotéw CERT i
CSIRT, podstaw kryminologii cyfrowe]j oraz metod zabezpieczenia sieci.
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Kryteria oceniania kompetencji studenta
Ponizej w formie syntetycznej przedstawiono wymagania minimalne dla trzech grup efektéw uczenia sie, jakie Student musi
uzyskaé, aby zaliczy¢ dany przedmiot. Aby Student zaliczyt dany przedmiot wszystkie efekty uczenia sie opisane w sylabusie
muszg by¢ pozytywnie zweryfikowane przez osobe(y) prowadzaca(e) zajecia w ramach danego przedmiotu
W - WIEDZA

Ocena:
Dostateczny/Dostateczny + — Student zapamietuje i odtwarza wiedze przewidziang do opanowania w ramach przedmiotu
Dobry/Dobry + — Student dodatkowo interpretuje zjawiska/problemy i potrafi rozwigza¢ typowy problem
Bardzo dobry —Student potrafi rozwigzywaé nawet ztozone problemy z danej dziedziny, potrafi dokonaé syntezy,
przeprowadzi¢ wszechstronng ocene, stworzy¢ dzieto oryginalne, inspirujgce innych.
U - UMIEJETNOSCI

Ocena:
Dostateczny/Dostateczny + — Student orientuje sie w charakterze czynnosci, potrafi pod kierunkiem nauczyciela
akademickiego wykonac¢ czynnosci/rozwigza¢ problemy dotyczace tresci przedmiotu
Dobry/Dobry + — Student potrafi samodzielnie wykona¢ czynnosci/zadania/rozwigzac typowe problemy dotyczgce tresci
przedmiotu
Bardzo dobry — Student posiada w petni opanowang umiejetnos¢/zdolnosé wykonania przewidzianych w tresciach
przedmiotu czynnosci/zadan/problemoéw takze w bardziej ztozonych przypadkach.
K - KOMPETENCJE SPOLECZNE

Ocena:
Dostateczny/Dostateczny + — Student biernie przyswaja tresci przedmiotu z wykazaniem zdolnosci do koncentracji uwagi i
stuchania
Dobry/Dobry + — Student aktywnie uczestniczy w zajeciach, dokonuje ocen wartosciujacych wedtug kryteriéw przyjetych w
danej dziedzinie, potrafi aktywnie wspétdziata¢ w obrebie grupy
Bardzo dobry — Student dokonuje integracji postawy zgodnie z sugerowanym wzorcem, rozwija wiasny system wartosci
zawodowych i spotecznych, potrafi przyjgé odpowiedzialnos¢ za dziatanie grupy, obejmujgc w niej przewodnictwo.




L . i A " Odniesienie do efektow
Tres¢ przedmiotu uczenia sie (program wyktadow i pozostatych zajec) uczenia sie

1. Basics of networking

2. Laws and regulations governing cybercrime w1

3. Cyber-attacks detection and prevention Ul

4. CSIRTs and CERTs u2

5. Digital forensics fundametals K1

6. Network security

Zalecana literatura i pomoce naukowe

Literatura podstawowa: Przemystaw Szczepanczyk, Rui Silva, Jan Kolouch, Cybersecurity fundamentals, Kielce 2022

Bilans punktéw ECTS

Forma naktadu pracy studenta
(udziat w zajeciach, aktywnos¢, przygotowanie sprawozdania, itp.)

Obciazenie studenta [h]

Liczba godzin realizowanych przy bezposrednim udziale nauczyciela

akademickiego

1.1 Udziat w wyktadach 10
1.2 Udziat w konwersatoriach
1.3 Udziat w ¢wiczeniach 10
1.4 Udziat w zajeciach laboratoryjnych
1.5 Udziat w konsultacjach 2
1.6 Udziat w egzaminie/kolokwium zaliczeniowym przedmiotu 2
1.7 Inne — jakie?
Liczba godzin realizowanych przy bezposrednim udziale nauczyciela
1.8 akademickiego (suma pozycji 1.1 - 1.7) 24
Liczba punktéw ECTS, uzyskiwanych przez studenta podczas zaje¢
1.9 wymagajacych bezposredniego udziatu nauczyciela akademickiego) 0,96
(1 pkt ECTS = 25 godzin obciazenia studenta, zaokragli¢ do 0,1 pkt ECTS)
Samodzielna praca studenta
21 Przygotowanie do wyktadéw, ¢wiczen, kolokwidw, sprawozdan, raportéw, prac 10
semestralnych, itp.
2.2 Realizacja samodzielnie wykonywanych zadan zlecanych przez prowadzacego 10
2.3 Przygotowanie do kolokwium koricowego z ¢wiczen/laboratorium
2.4 Przygotowanie do egzaminu/kolokwium korcowego z wyktadéw 6
2.5 Inne — jakie?
2.6 Liczba godzin samodzielnej pracy studenta (suma 2.1 - 2.5) 26
27 Liczba punktéw ECTS, uzyskiwanych przez studenta w ramach samodzielnej 104
pracy (1 pkt ECTS = 25 godzin obcigzenia studenta, zaokragli¢ do 0,1 pkt ECTS) !
Sumaryczne obcigzenie pracg studenta (suma 1.8+2.6) 50
Punkty ECTS za przedmiot (suma 1.9+2.7) 2

Nakfad pracy zwigzany z zajeciami o charakterze ksztattujagcym umiejetnosci praktyczne, w tym:

Zajecia praktyczne (Wydziat Nauk Medycznych)

Zajecia o charakterze ksztattujacym umiejetnosci praktyczne (1.2 - 1.4, 2.2i 2.5)

Praktyka zawodowa

taczny naktad pracy zwigzany z zajeciami o charakterze ksztattujacym umiejetnosci
praktyczne




Liczba punktéw ECTS, uzyskiwanych przez studenta w ramach zaje¢ o charakterze
ksztattujacym umiejetnosci praktyczne
(1 pkt ECTS = 25 godzin obciazenia studenta, zaokragli¢ do 0,1 pkt ECTS)

Uwagi

Strona internetowa
przedmiotu:

* odniesienie kierunkowych efektéw uczenia sie zgodnych z Ustawa z dnia 22 grudnia 2015 roku o Zintegrowanym
Systemie Kwalifikacji, t.j. Dz. U. 2018, poz. 2153 oraz z Rozporzgdzeniem Ministra Nauki i Szkolnictwa Wyzszego z dnia
14 listopada 2018 roku w sprawie charakterystyk drugiego stopnia uczenia sie dla kwalifikacji na poziomach 6-8
Polskiej Ramy Kwalifikacji, Dz. U. 2018, poz. 2218.



