Rektora Akademii Nauk Stosowanych im. prof. Edwarda Lipiniskiego w Kielcach
z dnia . pazdziernika 2026 r.

w sprawie powotania Uczelnianego Zespotu ds. reagowania na incydenty zwigzane
z bezpieczenstwem systeméw informatycznych
w Akademii Nauk Stosowanych im. prof. Edwarda Lipiriskiego
w Kielcach

Na podstawie art. 23 ust. 2 pkt. 2 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie
wyzszym i nauce (t.j. Dz. U. z 2024 r., poz. 1571 ze zm.) i § 9 ust. 4 pkt. 1 Statutu Akademii Nauk
Stosowanych im. prof. Edwarda Lipinskiego w Kielcach z dnia 8 wrzeénia 2022 r. zarzadza sie, co
nastepuje:

§1

1. Powotuje sie Uczelniany Zespét ds. reagowania na incydenty zwigzane z bezpieczeristwem
systemow informatycznych w Akademii Nauk Stosowanych im. prof. Edwarda Lipinskiego
w Kielcach, zwany dalej Zespotem, w skfadzie:

1) dr Krzysztof Watorek - przewodniczacy Zespotu;
2) mgr Marcin Misiak — cztonek Zespotu;
3) inz. Adam Pawlikiewicz — cztonek Zespotu.

2. W posiedzeniach Zespotu mogg uczestniczy¢ inne osoby wskazane przez przewodniczgcego
Zespotu jak np.:
1) Inspektor Ochrony Danych — z gtosem doradczym i z zachowaniem niezaleznodci
wynikajacej z RODO;
2) radca prawny Uczelni;
3) kierownik jednostki organizacyjne;j.

3. Zespot dziata jako organ doradczy Rektora w sytuacjach kryzysowych zwiagzanych z:
1) zagrozeniem bezpieczeristwa systemu informatycznego Uczelni;
2) naruszeniem ochrony danych osobowych;
3) zagrozeniami hybrydowym.

§2

1. Zakres dziatania Zespotu:

1) biezace monitorowanie zagrozen;

2) reagowania na incydenty bezpieczenstwa w systemach i infrastrukturze
informatycznej Uczelni; .

3) koordynacja dziatart majgcych na celu minimalizacje skutkdw zaistniatego incydentu;

4) odizolowanie zagrozonych zasobéw sieciowych;

5) analiza przyczyn wystapienia incydentu;

6) zabezpieczenie materiatu dowodowego dla potrzeb dalszego postepowania
wyjasniajgcego (np. logéw systemowych, zrzutéw ekranu);

7) przygotowanie rekomendacji dla Rektora w zakresie zgtoszenia incydentu do
wiasciwych organéw zewnetrznych (UODO, CERT Polska, CSIRT NASK, Policja/CBZC).



8) opracowanie komunikatéw dla studentéw i pracownikéw Uczelni np. o koniecznosci
zmiany haset logowania.

2. Zespot odpowiada takze za identyfikacie podatnoéci i wsparcie jednostek organizacyjnych
Uczelni w zakresie zapobiegania i minimalizowania skutkéw zdarzer; z obszaru
cyberbezpieczenstwa.

§3

1. Do zadan Zespotu w szczegéinoéci nalezy:
1) Opracowanie procedur postgpowania w przypadku wykrycia incydentu o charakterze
krytycznym lub wysokim;
2) Monitorowanie i analiza zagrozen, polegajace w szczegdlnoéci na:
a) monitorowaniu zagrozen w cyberprzestrzeni w kontekécie systemow, ustug i
infrastruktury Uczelni;
b) analizie biezagcych incydentéw i trendéw zagrozen majacych wplyw na
bezpieczeristwo Uczelni:

c) identyfikacji potencjalnych zagrozen dla pracownikéw, studentéw oraz systemow
informatycznych.

2. Zarzgdzanie incydentami bezpieczenstwa, polegajgce na:
1) przyjmowaniu, rejestrowaniu i klasyfikacji zgtoszen incydentéw bezpieczenstwa;
2) obstudze incydentéw takich jak:
a) ataki hakerskie;
b) infekcje ztosliwym oprogramowaniem;
¢) naruszenia poufnosci, integralnosci lub dostepnoéci danych;

3) koordynacji dziatan technicznych zwigzanych z obstugg incydentu;
4) wsparciu technicznym jednostek Uczelni w trakcie trwania incydentu.

3. Analiza podatnosci i ocena ryzyka technicznego, polegajace w szczegolnosci na:
1) identyfikacji luk bezpieczeristwa w systemach informatycznych i infrastrukturze;
2) przeprowadzaniu technicznych ocen ryzyka dia systemow i ustug;
3) analizie konfiguracji systemow pod kgtem bezpieczeristwa;
4) rekomendowaniu dziatari ograniczajgcych ryzyko techniczne.

4. Reagowanie i ograniczenie skutkow zagrozen, polegajace w szczegdlnoéci na:

1) podejmowaniu dziatai technicznych majacych na celu ograniczenie skutkéw
incydentow;

2) wsparciu w przywracaniu ciggtosci dziatania systeméw po incydencie;

3) wdrazaniu $rodkéw zapobiegawczych wynikajgcych z analizy incydentéw;

4) wspotpracy z administratorami systeméw i sieci w zakresie zabezpieczania
srodowisk.

5. Wspotpraca wewnetrzna i Zewngtrzna, polegajaca w szczegdlnoéci na:

1) wspdipracy z zespotami [T i administratorami systeméw Uczelni w zakresie
bezpieczeristwa;

2) wspotdziataniu z innymi  jednostkami organizacyjnymi w przypadku wystapienia
incydentoéw.



§4

1. Tryb pracy Zespotu:
1) pracg Zespotu kieruje jego przewodniczy;
2) posiedzenia Zespotu odbywaja sie co najmniej raz w semestrze;
3) posiedzenia Zespotu moga by¢ zwotywane w trybie natychmiastowym przez
Przewodniczacego, w przypadku wykrycia incydentu o charakterze krytycznym lub
wysokim.

2. Cztonkowie Zespotu oraz osoby zaproszone do udziatu w pracach sg zobowigzani do zachowania
scistej poufnoéc¢
§5

Zarzgdzenie wchodzi w zycie z dniem podpisania.
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Zatacznik nr 3 do zarzadzenia nr 17/2022

Rektora Akademii Nauk Stosowanych im. prof. Edwarda Lipiriskiego w Kielcach

z dnia 10 paZdziernika 2022r.

Karta publikacji informacji publicznej na stronie Biuletynu Informacji Publicznej
Akademii Nauk Stosowanych im. prof. Edwarda Lipiriskiego w Kielcach

Wypetnia autor dokumentu

Tytut informacji (czego dotyczy):

Zarzgdzenie nr 17/2026
z dnia 20 paZdziernika 2026 r.
Rektora Akademii Nauk Stosowanych
im. prof. Edwarda Lipinskiego
w Kielcach

w sprawie powotania Uczelnianego Zespotu ds. reagowania na
incydenty zwigzane z bezpieczenstwem systemow informatycznych

w Akademii Nauk Stosowanych

im. prof. Edwarda Lipifskiego w Kielcach

Data przekazania informacji do
publikacji:

21 pazdziernik 2026 r.

Osoba odpowiedzialna
za wytworzenie informacji:

Rektor

Wykaz ewentualnych zalgcznikéw

Nr zatgcznika:

Nazwa zatacznika:

Wypetnia Redaktor BIP / Administrator BIP

Przyjecie do publikaciji:
(data i podpis)

21 pazdziernik 2026 r.

Data opublikowania informacji na
stronie BIP:

21 paidziernik 2026 r.

Uwagi:

Zarzadzenie wchodzi w zycie z dniem podpisania.




